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Anotace

Prace se zabyva DDoS utoky a bezpe¢nosti uzivatele na Internetu. V teoretické
casti jsou rozebrana témata jako networking, typy DDoS ttoki a jejich dopady
na spolecnost. Praktick4 ¢ast navazuje na teoretickou a dopliuje ji nAvodem na
zptisoby ochrany proti DDoS tGtokéim. Na konci prace jsou uvedeny zavéry,

seznam pouzitych prament s ¢asovym razitkem a priloha.
Abstract

The work deals with DDoS attacks and user security on the Internet. The
theoretical part discusses topics such as networking, types of DDoS attacks, and
their impact on society. The practical part follows from the theoretical part and
supplements it with instructions on how to protect against DDoS attacks. At the
end of the thesis, there are conclusions, a list of used sources with a time stamp,

and an appendix.
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DDoS utoky a bezpec¢nost na Internetu

Uvod

Pojem DDoS attack nebo také DDoS utok rezonuje v nasi spolec¢nosti ¢im dal
tim castéji, avSak vétsina lidi ani nevi, o co se jedna. Obcas také mivaji mylnou
predstavu a ¢asto zameénuji tento kyberneticky utok! za hackerské utoky jinym
typem malwaru?. Cilem této ro¢nikové prace je zmapovat povédomi lidi o tomto
tématu napii¢ zajmovymi oblastmi prostfednictvim dotazniku, ale také vytvorit
pirehledny navod pro vyvarovani a ubranéni se témto atokiim, ktery zaroven

pomtize kazdému ke zvySeni své bezpecnosti na internetu.

! Kyber(neticky) ttok! je utok v poéitatové siti, jehoz tiéelem je naptiklad naruSeni infrastruktury sité,
osobnich poditact...

2 Malwarel3 je Skodlivy program vytvoreny za iéelem zneuZiti zatizeni uZivatele ve prospéch neopravnéné
osoby (atoénika). Vychazi jako zkratka z anglického malicious software.
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Obecna charakteristika, oznaceni pojmu

Abychom védéli, jak se zabezpeclit proti DDoS tutokiim, je nejdrive dilezité
pochopit jejich princip, ktery je tizce spojen se samotnym fungovani internetu.
V néasledujicich kapitolach se proto dozvite diilezité pojmy, které zde v celé praci

budeme hojné vyuzivat.

DoS utok

Za DoS attack nebo také DoS tutok se oznacuje utok za ucelem zmateni,
prehlceni nebo vypnuti cilového bodu, jimz mize byt jak poditac, tak proces
nebo server, pomoci zasilani obrovského mnozstvi pozadavki. Principem vsech
téchto kybernetickych Gtokt je vyuziti riznych funkci internetu, které potiebuje
sam o sobé k fungovani (naptiklad: ping, TCP pozadavky), probihajicich za
normalnich podminek neustale, a za které se snazi Gtoc¢nik skryt a vydavat se
tak za pouze velky natlak obycejnych uzivateldi, nikoliv uméle vytvorenych
pozadavkil pocitacem. Protoze vSak existuji rizné zabezpecovaci systémy
(naptiklad firewall) nebo sluzby jako Cloudflare, o kterych se dozvite vice dale
v praci, tento DoS ttok muze byt jednoduse odhalen a Gispésné zablokovan
spoleéné s dalsimi podobné vypadajicimi pozadavky (jinymi slovy s pozadavky,
které jsou soucasti DoS utoku). Z tohoto dtivodu se Gtocénici snazi vyuzivat
sofistikované€jsich pozadavki, které vSak neposilaji z jednoho poditace, nybrz
z celé sité pocitaci, aby tim zvysili praveé svoji tspésnost. Takovémuto ttok se
pak prezdiva DDoS ttok. 4]

DDoS atok

Pojem DDoS utok vychézi z anglického vyrazu Distributed Denial-of-Service
attack (vprekladu z anglic¢tiny: distribuované odepreni sluzby). Jedna se
v podstaté pouze o komplexnéjsi DoS attack, ktery vSak v dneSnim svété
predstavuje velkou hrozbu. Mnohem vétsi hrozbu nez DoS ttok. Jedinym

rozdilem mezi DoS a DDoS utokem je ten, Ze DoS utok, na rozdil od DDoS
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utoku, vykonava pouze jedno zarizeni. V pripadé DDoS atoku pozadavky posila
vice zatizeni soudasn€, vétSinou nezavisle na sobé. V extrémnich pripadech se
miuze jednat klidné€ o fadové tisice az miliony zatizeni. Pro rtizné typy ochran
proti témto atokiim se pak mnohem hife rozlisuje, jaké pozadavky prichazi od
normalniho uZivatele a jaké prichazi od ato¢ného zatizeni. Samotna myslenka
vyuziti vice zafizeni znamena vice sily a vice pozadavki pro zpracovani cilovym
zarizenim. Tim dojde k velkému vyuziti Sitrky pasma sité3, ale také zmateni,
zpomaleni nebo dokonce zhavarovani procesu nebo samotného cilového
zarizeni. Takovato sit pocitaci, které posilaji poZzadavky se stejnym cilem proti
stejnému koncovému zatizeni, se oznacuje pojmem botnet. Zarizeni v této siti
mohou byt bud tmyslné, nebo netmyslné. V druhém pripadu se pak jedna
0 ,zombie zafizeni“ ¢ekajici na instrukce od samotného ttoénika. Uto¢nik sviij
botnet miize vytvorit nékolika zptisoby. Jednim je vyuziti naptiklad sluzeb na
internetu, které maji po celém svété rozmisténa zarizeni kdykoliv pfipravena
spustit DDoS utok. Pokud vSak tuto¢nik chce dosdhnout vétSich dopadd,
zpravidla si voli cestu tvorby vlastniho botnetu. V takovém ptipadé€ si pak
utoénik miize vytvorit vlastni malware, ktery bude vyc¢kavat na tto¢nikiv rozkaz
ke spusténi DDoS utoku (z hlediska infikovaného zatizeni pak DoS utoku).
Samotné ,zombie zafizeni“ pak je infikovano apo spusténi DDoS utoku
utocnikem si ani nemusi jak zarizeni, tak uzivatel vSimnout, Ze je soucasti

botnetu a fakticky se z néj stava také atocénik, prestoze nevédomky.

Samotné DDoS utoky jsou velice casté, jelikoz jejich tvorba je v nékterych
pripadech az tak primitivni, Ze by ji mohl zvladnout clovék is nulovymi
zkuSenostmi. Takovéto utoky vSak nemivaji globalni ¢i nijak vyrazny drasticky
dopad.[5][9]

Motivace Gto¢niki miize byt riizna; od zamérného poskozeni konkurence az po
¢isté pro radost nebo prosteé jen tak z nudy, coz pro vétsinu lidi je tak vSechno,
co za DDoS utoky vidi. Kviili tomu je vSak dilezité také zminit, ze DDoS atoky

si mohou objednat i firmy, kdyZ chtéji naptiklad vyzkousSet své nové ochranné

3 Sifka pasma uréuje maximalni kapacitu p¥enosu dat v siti. Pokud dojde k jejimu velkému vyuZiti, bude
to mit za nasledek zpomaleni sit&.[8!

10



DDoS utoky a bezpec¢nost na Internetu

systémy a pripravit se tim tak na mozné nebezpedi, které by mohlo ptijit nékdy

v budoucnu.

Networking

Pred tim, neZ se dostaneme k samotnym typtim DDoS ttoki a jejich dopadiim,
je nutno pro lepsi orientaci pochopit zdkladni princip komunikace mezi

zafizenimi, ktery plati jak pro Internet, tak i lokalni sit€.

Historie

Myslenka propojeni pocita¢li mezi sebou se objevila ve Spojenych statech
americkych nékdy v 60. letech 20. stoleti. Prisli s ni dva poditacovi inZenyri
Joseph Carl Robnett Licklider a Robert William Taylor. Tém se podatilo ve
spolupraci s dal§imi lidmi vytvorit v roce 1969 prvni pocitacovou sit znamou
pod nazvem ARPANET, kterd byla ptivodné urfena pouze pro vybrané
univerzity a vyzkumné astavy z par zemi svéta+. Ta dala svétu prvni podklad pro
vznik Internetu. Revolu¢ni zde byla idea packet switching, kterou vyuzivame
dodnes. Funguje na principu shromazdovani dat do packet@® a jejich nasledny
pies pomoci fyzické vrstvy definované v OSI modelul®!. Cesky by se dal tento

pojem preloZit jako piepojovani paketi.[*!]

V priibéhu let se vytvorilo n€kolik rozdilnych principti siti, které vSak navzajem
nemohly komunikovat. Na vytvoreni spoleéného zplisobu prenosu dat zacala
pracovat americkd agentura DARPA. Ve spolupraci s dal§imi organizacemi
a univerzitami vytvorila protokol TCP/IP. Podobny zdmér méla i spole¢nost
ISOS, ktera také vytvorila vlastni protokol. Kviili tomu probéhla debata trvajici

cirka 30 let zndma pod nazvem Valka protokoldi, v niZ zvitézil TCP/IP.[12]

4 Mezi tyto zemé patiily: Spojené staty americké, Spojené kralovstvi Velké Britanie a Severniho Irska
a Norské kralovstvi.

5 Packet je soubor informaci, které jsou spolec¢né s dal§imi packety soucésti jedné velké zpravy. Kdyz je
poslan poZadavek skrz Internet, je rozdélen do vice takovychto packeti, které se spoji zase v jednu zpravu
v cilovém zatizeni.

6 International Organization for Standardization, zkrdcené ISO, je organizace starajici se o vytvareni
mezinarodnich standardi.['4]
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TCP/IP model

Internet protocol suite, znam také pod prezdivkou TCP/IP, je referen¢ni model
systétmu komunikace mezi zatizenimi. Jedna se vlastné osadu pravidel
(protokold), které byly vytvoreny za tcelem upfesnéni a popsani funkci
komunikace pocitac¢i mezi sebou. Tento model vyhral ve Valce protokoli a stal
se tak hlavni slozkou Internetu. TCP/IP se sklada ze ¢tyt abstraktnich vrstev,

pri¢emz kazd4 z nich obsahuje protokoly urcujici pribéh manipulace s daty.[®)

4| Aplikacni

3| Transportni
2| Sitova

1| Fyzicka

Obrazek 1 — Grafické znazornéni TCP/IP modelu

OSI model

Open Systems Interconnection model, zkracené OSI model, je stejny jako

TCP/IP. Lisi se pouze v poc¢tu abstraktnich vrstev, kterych ma OSI model sedm.

12
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Aplikacni

Prezentacni

Rela¢ni

Transportni

Sitova

= NW|hAUTOY N

Data link

Fyzicka

Obrazek 2 — Grafické znazornéni OSI modelu

Aplikaéni neboli sedma vrstva se nachazi v OSI modelu Gplné nahote. Je

zodpovédna za komunikaci pfimo se softwarem skrz zatizeni, které posila

pozadavky smérem ze nebo do sité. V TCP/IP modelu pak zastava i prezentacni

a relacni vrstvu, které maji na starost definovat typ, Sifrovani a relaci (session).

Hlavnimi protokoly na sedmé vrstvé jsou HTTPS, FTP a DNS[©],

Transportni, neboli ¢tvrta vrstva OSI modelu, pak urcuje protokol, ktery bude

vyuzit k naslednému transportu. Nejvyznamneéjsi protokoly jsou zde TCP

a UDPU©l,

Vrstvy z OSI modelu by se vsak daly seskupit tak, zZe se bude jednat o TCP/IP

model.

Aplikacni

Prezentacni

Relacni

Transportni

Sitova

= NfWlhUWO |

Data link

Fyzicka

Obrazek 3 — Ukazka OSI modelu zobrazeného do TCP/IP modelu

-

Aplika¢ni

Transportni

Sitova

= |

Fyzicka
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Z obrazku 3 tedy vyplyva, Ze kdyz se bavime o sedmé aplikacni vrstvé OSI

modelu, v praxi odkazujeme na ¢tvrtou vrstvu TCP/IP modelu.

Diky faktu, Ze se drive vérilo, Ze ve Valce protokoli vyhraje pravé OSI model, se
lidé zacali ucit prave tento protokol. ProtozZe se tak vSak nestalo a ujal se model
TCP/IP, lidé dodnes pouzivaji vrstvy z OSI modelu jako referenci na vrstvy
v TCP/IP modelu. Proto vramci této prace se zde bude vyskytovat analogie

z OSI modelu pro popisovani TCP/IP modelu.

Jak modely fungu;ji?

Oba dva komunika¢ni protokoly pracuji na stejném principu. Umoziuji
dorozumivat se se zatizenim se stejnym referené¢nim modelem? na stejné vrstve.

Tyto vrstvy se zkracené zapisuji jako LN, kde N je ¢islo vrstvy v OSI modelu.
Samotny princip obecného fungovani referenéniho modelu je nasledovny:

1. Vezmou se data z vyssi vrstvy (poprvé ze sedmé vrstvy) s protokolem
odpovidajicim formatu dat na dané vrstvé, kterou obé dvé zarizeni,
komunikujici mezi sebou, podporuji a poslou se o vrstvu niz.

2. Na niz§i vrstvé se kpredanym datim prida (,prilepi“ nebo
»obali“)* informace odpovidajici dané vrstvé. Jednd se predevsSim

o informace o vyuzitém protokolu danou vrstvou.

Toto vrstveni informaci na sebe se odborné nazyva encapsulation®. Tento
proces se pak opakuje, az dojde k prvni (fyzické) vrstve, ktera posle data skrz
router pres Internet az do cilového zarizeni. To prijme data v podobé, ve které

byla poslana a opakuje se proces na OSI modelu v opa¢ném smeéru.

1. Cilové zatizeni prijme data azpracuje je na prvni vrstvé. Zpracovani
spociva v prevzeti poslednich a odebrani naposledy pridanych informaci,
¢ili informaci naleZejicich prvni vrstvé.

2. Nasledné se zbyla data poslou o vrstvu vys.

7V pripadé Internetu se jedna o TCP/IP model.
8 Encapsulation se do ¢estiny pieklada jako zapouzdieni.

14
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Tento proces se opakuje do té doby, nez data dojdou k finalni vrstve, na které
byl pozadavek vytvoren odesilajicim zafizenim. Tomuto postupnému

odvrstveni informaci se odborné tika de-encapsulation®.

Samotnou enkapsulaci si 1ze predstavit jako vkladani obalky do jiné obéalky.
Data na sedmé (aplika¢ni) vrstvé si mlzeme predstavit jako dopis, ktery
umistime do obalky. Do zahlavi této obalky napiSeme informace o protokolu
této vrstvy. Na vrstvé niz se pak vytvori nova obalka, jejiz obsah bude tvorit
obalka vytvorena ve vrstvé vys a do zahlavi takto nové vytvorené obalky se

umisti informace o protokolu z dané vrstvy.[”!

} ‘ L7 Protocol
’ 9
} ‘ L6 Protocol

Obrazek 4 — Enkapsulace vysvétlena pomoci obalek

Typy DDoS atoku

DDoS utokl existuje cela rada, ktera jde rozdélit do nékolika skupin podle
urcitych aspektt, jako je zptisob utoku, jeho komplexnost, cil apod. V ramci

zékladniho rozdéleni se rozdéluji taktol911261(2711281;

9 De-encapsulation je anglicky vyraz a jedna se o opak zapouzdieni (enkapsulace).

15
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Objemové (Volumetric, high-volume) — Tyto Gtoky pracuji na principu
vytvareni a posilani velkého mnozZstvi pozadavki, které cili na vyuziti
$ifky pasma sité — tim dojde k ptehlceni a odmitnuti sluzby.
Protokolové (Protocol) — Tyto utoky funguji prevazné na L3 a L4 (tfeti
a ¢tvrté vrstvé OSI modelu) proti procesnim zarizenim v siti. Snazi se ho
zahltit.

Aplikacni (Application) — Tyto ttoky, jak uz nazev napovida, ptisobi na
L7 (sedmé aplika¢ni vrstvé OSI modelu). Utod pfevazné na procesni
zatizeni a vétSinou se jedna o komplexné€jsi DDoS utoky, ve kterych jde
v podstaté o vytvoreni jednoduchého pozadavku, ktery server zpracovava
delsi dobu a vyuziva tim tak kapacitu svych omezenych zdrojt, jakymi
jsou naptiklad RAM.

Jednémi z nejéastéjSich ttoki pak jsoul261t27:

UDP nebo ICMP flood - Jedna se o ¢asté objemové utoky, jejichz
princip spociva v zahlceni sité pozadavky, které nuti cil posilat odpovedi
ve formé, zdali je dostupny, jakou ma latenci'® apod. Kvili své
jednoduchosti jsou vsak lehce detekovatelné.

SYN flood - Je oznaceni pro DDoS utok zalozeny na posilani SYN
pozadavki jako soucéast three-way handshake”, ktery je nutny k ustéleni
komunikace skrz TCP protokol.

HTTP flood - Je jeden z nejcastéjsich aplikacnich DDoS utokd, ktery,
jak nazev napovida, cili na webové servery pomoci HTTP protokolu.
Byvaji zkonstruovany tak, aby vypadaly jako norméalni uzivatel Internetu,
pri¢emz vS§ak maji tiplné jiny tmysl. Tim se stavaji htie odlisitelnymi od
normalnich lidi. Jejich tucelem je vyuziti co nejvice vykonu webového

serveru.

1o Latence neboli odezva je Cas, za kterou doputuje pozadavek mezi dvéma zatizenimi.

1 Three-way handshake (z angli¢tiny; Cesky ,tficestné podani ruky“); zplisob ustalovani komunikace
u TCP protokolu. Postup ustéleni: 1. uzivatel posle SYN request, 2. server ho obdrzi, posle SYN ACK
request, 3. uzivatel potvrdi odeslanim ACK pozadavku. Teprve pak miiZze probihat komunikace skrz TCP
protokol.

16
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e DNS amplification — Funguje na principu, Ze atoénik posle na DNS
resolver’? pozadavek s falesnou IP adresou (IP adresou cile) a podnécuje

ho k poslani DNS odpovédi pravé na ni.[29]

Cetnost a dopad DDoS tatoki

Na rozdil od dopad DDoS utoku, které lze urcit a popsat jednoduse, DDoS
utoky jako takové nelze nijak s presnosti kontrolovat. Je to z diivodu, Ze tyto
utoky jsou v podstaté soubory pozadavki, které se ptreposilaji pres Internet
stejné jako miliony dalSich. Proto rozpoznat je byva velice tézké, dokud nemaji
vétsi (detekovatelny) dopad. Avsak tim nejlep$Sim zplisobem, jak je mizeme
zachytit, je pomoci vykazi sluzeb, které si rizné firmy najimaji pro svoji DDoS
ochranu. Tyto sluzby pak mohou ve svych datech vidét Spici v grafu, ktery
zaznamenava pocet prijatych pozadavki. ProtoZe jsou sluzby rozsirené, tak

jejich data jsou vice komplexnéjsi a tim padem i presnéjsi.

Dle mezinarodni korporace Link11'3, ktera prave poskytuje takovato data, pocet
samotnych (vétsich — detekovatelnych) DDoS utokd v roce 2021 oproti roku
2020 vzrostl o0 41 % na priblizné 70,5 miliénd, coZ po uvazeni za¢atku pandemie
SARS-CoV-2' neni nic prekvapivého. Tim se jedna o dalsi zvyseni v rfadech
nékolika minulych let. Nejvétsim utok, jenz byl zaznamenén, se stal atok
o prenosové rychlosti az 4,5 Tbps (terabitli za sekundu). Nejéastéji se pak
objevuji objemové DDoS tutoky spolecné s RDDoS utoky's, kterych v posledni
dobé rapidné pribyva. Pomoci nich tutocnici jiz dostali dohromady kolem

4,5 miliond USD (americkych dolarti) ze spolec¢nosti ze Severni Ameriky.

Jednim z nejdrasti¢téjsich dopadi DDoS ttoki pak v roce 2021 byly rozsahlé
blackouty®, kde vice jak 700 000 domécnosti v Karibiku pfislo o pripojeni

k elektrické energii mezi zafim alistopadem. V pond€li 13.zafi 2021 se

2 DNS Resolver je server v siti Internet, ktery konvertuje domény do IP adres a naopak.

13 Linki11; sluZba dostupn4 na URL adrese https://www.link11.com/3°]

4 SARS-CoV-2, znam také jako COVID-19 nebo jen covid.

5 RDDoS (Ransom DDoS) titok je jakykoliv DDoS ttok, ktery cili na vyplaceni penéz tto¢nikovi.
16 Blackout je oznacéeni pro hromadny vypadek elektrické energie v uréitém regionu.
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disledkem rozsahlého DDoS utoku stala nedostupnost bankovnich,
meteorologickych, poStovnich a policejnich sluzeb na Novém Zélandu, ptricemz

problémy s bankovnictvim pokracovaly jeSté nékolik dalsich dni.
Vedlejsi acéinky DDoS atoku

DDoS utoky byvaji ¢asto spolecnosti pravem odsuzovany jako cisté negativni
zalezitost. Malo kdo si vSak jesté uvédomuje jejich vedlejsi acinky, které jsou

stejné, jako samotny atok, pievazné negativni.

Hlavnim takovym efektem, ktery jesté byva znamy, je plytvani elektiinou.
Samotny Gtok je nejen naroc¢né spustit, ale také drzet v chodu. Problém ale
nastava i na druhé strané. Kdyz se DDoS utok dostava ke svému cili, tak server
na koncovém bodé zacne pracovat na plny vykon, coZ nejen spotiebovava
zbyteéné elektfinu, ktera by se dala usSettfit, ale ubird také na Zivotnosti

komponentt.

Mezi ty méné znamé ucinky, které vSak ovliviiuji negativné i bézné uzivatele,
patii prevazné zpomaleni rychlosti internetu. Dochézi k tomu, protoze pocitace,
které jsou soucasti botnetu, posilaji pozadavky skrz datacentrum jejich
poskytovatele internetu (Vodafone, UPC, O2 apod.). Tim vyuzivaji jeho
bandwidth'’, ktery pak nemusi stihat zpracovavat pozadavky ostatnich

uzivateld, kteii s timto DDoS ttokem nemaji nic spole¢ného.

Vsechny vysSe zminéné vedlejsi tcinky pak maji za nasledek zbytecné plytvani
penéz a zatéz zivotniho prostiedi. Firmy jsou pak zaroven nuceny, v ramci
investice do budoucna, zbytecné platit napiiklad za rizné ochrany, které by,

kdyby DDoS tutoky neexistovaly, nemusely resit.

17 Bandwidth (&esky $itka pasma) uréuje maximalni pfenosovou rychlost sit&[®l,
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Legislativa Ceské a Slovenské republiky

V této kapitole, jak uZ jeji nazev napovid4, se zaméfime na zikony v Ceské
a Slovenské republice, které se vadzou na kyberkriminalitu a s tim spojené DDoS
utoky. Jedné se o kriminalitu v kybernetickém prostoru®'s!, Tato ¢ast byla
postupné zacletiovana do trestniho zakoniku Ceské republiky na zakladé
ramcovych amluv Evropské unie z roku 2005 a nasledné v roce 2013, kdy byla
uvedena v platnost Umluva o poéitacové kriminalité a smérnice Evropského
parlamentu a Rady ¢.2013/40/EU ze dne 12. 3. 2013, kterd jiz vyzadovala

trestni postih6],

Paradoxné i po véech téchto opatienich, doted bohuzel neexistuje zakon v Ceské
republice pfimo popisujici problematiku DDoS atoki. To, dle advokata Jakuba
Stastného, potvrzuje ifakt, Ze: ,piislusné organy iesici trestni ¢innost tuto

skutecnost éasto odkladaji, protoze se pry nejedna o trestny ¢in. 07,

Jediny zakon, ktery klasifikuje neptimo tuto problematiku, je § 230 odstavec 2.

pism. b Trestniho zikoniku Ceské republiky (dale jen CR):

»,Kdo zasdhne do pocitacového systému nebo nosice informaci tim, ze data
uloZzena v pocitacovém systému nebo na nosi¢i informaci neoprdavnéené
vymaze nebo jinak znic¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je
ucini neupotrebitelnymi, bude potrestan odnétim svobody az na tii léta,

zdkazem &innosti nebo propadnutim véci.“1'8)

Zakon zde pojednava pouze o potlaceni dat nebo uc¢inéni je neupotiebitelnymi.
To jsou klicova slova, ktera zde hraji roli. DDoS atok ale na druhou stranu pouze
znepristupnuje data uZivatelim, kterym jsou posilana v ramci dlouhého cyklu
skrz sit. Pokud by si tato data vSak chtéli zobrazit primo jako soubor naptiklad
v FTP serveru, nemé€l by to byt z tohoto hlediska zadny problém. Kviili témto

fakttim je toto velice sporné téma.

18 Kyberneticky prostor je virtudlni prostor poéitac a poéitadovych siti, ktery neni omezen hranicemi
stata.
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Lépe definovan je zakon §274a odstavec1. pism.a Trestniho zakoniku

Slovenské republiky (dale jen SR):

,Kto obmedzi alebo prerusi fungovanie pocitacového systému alebo jeho casti
neoprdvnenym vkladanim, prenasanim, poskodenim, vymazanim, zhorsenim
kvality, pozmenenim, potlacenim alebo znepristupnenim pocitacovych

udajov, potresta sa odriatim slobody na Sest mesiacov az tri roky.“1*91

Zde, na rozdil od ¢eského zakona zminéného vyse, se objevuje fraze preruseni
fungovani samotného pocitacového systému, které popisuji DDoS utok

v mnohem vétsim méritku.

Z obou dvou zakont vyplyva, Ze podileni se nebo provozovani DDoS atokt bez
souhlasu cilového zarizeni je trestny ¢in. Maji také jeden velky nedostatek —
neresi, kdo presné ma nést zodpovédnost. V takovém pripadé v koneéném
dtisledku jsou na vin€ i lidé, jejichz zatizeni bylo nevédomé zneuzito ve prospéch

hlavniho Gtoénika.

Ackoliv se v posledni dobé pocet trestnych ¢int spachanych v kyberprostoru
neustale zvysuje, DDoS utoky nejsou ani zdaleka nejpocetnéjsi skupinou19.
Proto je patrné, ze se pravdépodobné brzké zmény, dle mého nazoru,

v legislativé pravdépodobné nedockame.

Struktura kyberkriminality za rok 2020

B Podvodna jednani B Hacking (v¢. DDoS) Mravnostni delikty
Autorskopravni delikty B Nasilné projevy + hate crime B Ostatni

Obrazek 5 — Struktura kyberkriminality za rok 20202°

19 Vyplyva z dat Policie CR k 1. 1. 2020.
20 Vyplyva z dat éasopisu Bezpecnostni teorie a praxe 1/2022[31,
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Bezpecnost na Internetu

Ted, kdyZ jste se o DDoS utocich dozvédéli vSechny podstatné informace, je na
Case se podivat na to, jak se takovym atokiim nejlépe vyvarovat, popiipadeé se
jim ubranit. Aby viibec mohlo dojit ke spusténi DDoS tutoku, ato¢nik musi
definovat cilové zatizeni pomoci IP adresy. Internet pro navazovani
komunikace mezi dvéma zatrizenimi pouziva IP adresu®, coz je 32bitové cislo
nebo 128bitové éislo!?°), které je unikatni aje prifazeno kazdému zafizeni
pripojenému na Internet. Ve chvili, kdyz si chcete zobrazit napriklad webovou
stranku, posilate tim i svoji IP adresu, aby stranka védéla, kam ma poslat svoji

odpoveéd.

Jak se nestat cilem DDoS utoku?

Jak uz jste z predchozi kapitoly jisté pochopili, nedilnou soucasti prevence proti
DDoS utoktim je uchovavani své IP adresy v co nejvétsi tajnosti. Pokud totiz
utoénik nebude znat vasi IP adresu, nebude moci DDoS tatok spustit. Mimo jiné
pomoci IP adresy lze také zjistit misto priblizné lokace zarizeni, ¢ehoz by se dalo

jednoduse zneuzit.

ProtoZe IP adresa je nezbytni v komunikaci skrz Internet, miiZe se na prvni
pohled zdat, Ze neni jiné cesty nez chodit na webové stranky, kterym vérite, ze
nezneuziji vasi IP adresu. Opak je vSak pravdou — existuje nékolik zptisob, jak

pri pouzivani Internetu zistat vice anonymni.

Virtual Private Network (VPN)

Nejlepsim zptisobem, jak uchovat svoji IP adresu pred okolnim svétem
v tajnosti je vyuziti VPN sluzeb®? nebo vytvoreni vlastni VPN sité. VPN je
zkratka z anglic¢tiny, ktera znamena virtualni privatni sit. VSechny tyto sité

funguji na principu preposilani pozadavki (requests) skrz VPN servery. Cesta

21 Zkratka IP vychézi z anglického vyrazu Internet Protocol.
22 VPN sluzba je internetova sluzba poskytujici pfipojeni a vyuZivani VPN servert sluzby.
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jednoho pozadavku pro zobrazeni webové stranky pak mize vypadat

nasledovné:

1. Uzivatel posle skrz webovy prohlize¢ (a vSechny vrstvy OSI modelu)
pozadavek, ktery sméfuje na URL adresu®3 http://example.com/.

2. Pozadavek je poslan poskytovateli internetového pripojeni, ktery zde
funguje pouze jako preposilatel.

3. Tento pozadavek je pak, pomoci aplikace starajici se o pripojeni na VPN
server, poupraven a poslan na VPN server.

4. VPN server pozadavek zpracuje a preposle ho na ptivodni URL adresu
http://example.com/.

5. Webovy server, ktery tento pozadavek prijme, ho zpracuje a posle zpét

odpovéd ve formé stranky.

Zajimava situace vSak nastava v patém bodé. Webovy server totiz ve skutecnosti
neposila odpovéd (response) primo uzivateli, ale VPN serveru, ktery ho
preposila dale poskytovateli internetu atd. Z toho vyplyva, Ze webovy server
nevidi (neposila odpovéd) ve skutec¢nosti IP adresu uzivatele, ale pouze VPN
serveru, ktery mize byt klidné tisice kilometri vzdalen od samotného zaiizeni
uzivatele. To ma za vyhody jak zachovani vétSi anonymity, tak napriklad
zptistupnéni obsahu dostupného pouze pro urcité zemé, protoze stranka
komunikuje s VPN serverem v domnéni, ze se jedna o uZzivatele ve staté, kde se
nachazi VPN server. Kromé téchto funkeci VPN sluzby také nabizi funkce jako
jsou kill switch®4, port forwarding, Sifrovani dat a mnohé dalsi, pomoci kterych

jsou IP adresa a data uzivatele vice chranéna.

Z uzivatelského hlediska jsou VPN sluzby dle mého nazoru jednim z nejlepsich,
avSak ne tak castych reSeni. Jejich nastaveni zpravidla spociva pouze
v nainstalovani aplikace a jejich pouzivani vétSinou nijak vyrazné neovliviiuje
rychlost odezvy?5. Jedinou nevyhodou je, Ze tyto sluzby byvaji vétSinou placené,

ale najdou se i néjaké bezplatné. U téch je ale tireba se mit na pozoru, protoze

23 URL adresa je cesta ve formé textu slouzici k odkazovani na obsah dostupny na Internetu.[24]

24 Kill switch je funkce, ktera zajistuje vypnuti internetového ptipojeni pii vypadku spojeni, aby nedoslo
k nechténému odhaleni IP adresy uZzivatele.[??!

25 Jedn4 se o informaci z mé zkusenosti, kterd se vS§ak méni spole¢né s vybérem VPN sluzby.
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u drtivé vétSiny znich lze narazit na poskytovani informaci o uzivatelove
historii, informacich a podobné tretim stranam, coz tpln€ podkopava vyznam
VPN sluzeb jako takovych. V takovém ptipad€ je lepsi danou VPN sluzbu ani

nepouzivat.

Pokud to s udrzenim anonymity myslite vazn€, mohu doporuéit znaAmé VPN
sluzby jako naptiklad Nord VPN, Surfshark VPN a Proton VPN. VSechny z nich
disponuji ochrannymi prvky zminénymi vyse. Pokud vsak za tyto sluzby
nechcete moc utracet, ale zaroven chcete udélat alespon néco pro zvyseni Vasi
bezpecnosti, mohu doporudit sluzbu Proton VPN, ktera obsahuje kromé té
placené i neplacenou verzi zdarma. Najdete zde vSak pouze vybér z VPN serveri
ze t11 statt a funkci kill switch, coz ale oproti ostatnim nabidkam na trhu je vice
nez dostacujici. Samozrejmé ani jedna zmnou doporucenych VPN sluzeb

neposkytuje informace o uzivateli tretim stranam.

Proxy server

Jako dalsi prostredek k uchovani IP adresy v tajnosti je moznost pouziti proxy
serveru. Ten funguje na podobném principu jako VPN servery (preposilani
pozadavkil skrz server tomu urceny), avSak bez funkei jako kill switch apod.
Jeho hlavni prednost je vSak ta, Ze na rozdil od VPN sluzeb m& mozZnost
preposilat pouze ur¢ity traffic?. Jinymi slovy proxy server muze vyuzivat pouze
néjaky program misto celého pocitace. Navic také umoznuje cykleni vice proxy
serverll na sebe, takze misto toho, aby data putovala pouze k jednomu proxy
serveru a pak primo na cilové zarizeni pozadavku, tak putuje pres vice proxy
serverd. Tim se docili lepsiho zabezpeceni, protoze kdyby nékdo chtél zjistovat
ptvodce pozadavku, musel by projit pires vSechny proxy servery pozpatku.
Kromé toho ani samotny proxy server (kromé toho prvniho) nevi, zjakého
ptivodniho zatizeni byl pozadavek posldn. Protoze se nejednd o tuplné
jednoduchou véc na nastaveni, které nema takovy potencial pro normalni lidi,

tak jsou proxy servery pouzivany prevazné programatory, spravci siti apod.

26 Traffic je oznaceni pro data, ktera jsou pfenasena skrz sit.
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The Onion Router (TOR)

Pro ziskani vétsi anonymity pti prohlizeni webovych stranek lze vyuzit webovy
prohlize¢ The Onion Router Browser (zkracené TOR Browser nebo TOR
prohlizec). Ten je znam predevsim ve spoleénosti spiSe diky tomu, Ze poskytuje
moznost zobrazovat stranky s doménou koncici na .onion®’. Snazi se chranit
uzivatelovu komunikaci a tim i jeho IP adresu pomoci komplikovaného systému
preposilani pozadavki skrz zarizeni pripojené do sité TORu. ZjednodusSené by
se tento proces dal shrnout do par kroki; vytvoreni tzv. randez-vous point
(misto setkani) a nasledném zobrazeni stranky uzivatelem na tomto ,misté®.
Cely tento systém doprovazi jeSté spousta hesel, Sifrovani a dalsich

zabezpecovacich véci, které zajistuji uzivateli témér absolutni anonymitu.

OvSsem TOR prohlize¢ méa své jedno velké negativum, ato, Ze je diky svému
spletitému systému znac¢né pomalejsi nez ostatni normalni prohliZzece. Proto
bych ho nedoporucoval pouzivat na denni bazi misto normélnich prohlize¢u?®,
ale spise u podezielych odkazli nebo u stranek, které ve vas vzbuzuji negativni

dojem.

Dynamickéa IP adresa

Dalsi moznosti, jak ztistat na Internetu vice anonymni, je obstarani si
dynamické IP adresy napriklad do domaci sité od poskytovatele Internetu.
Jedna se vlastné o IP adresu, ktera se vSak méni po kazdém pripojeni na
Internet, a kterou siti prirazuje DHCP2 server. PiestoZe takovato prilezZitost zni
lakave, ma i nékolik nevyhod. Nemohou ji napiiklad pouzivat hostingy (protoze
tam je funkce ménici IP adresy nepripustna), sité€ s potrebou vyuziti vzdaleného
pristupu, a také siti hrozi moznost selhdni zptisobena tfeba nefunkénosti DHCP

serverli — tim se stdvd méné spolehliva.!23]

27 Jinymi slovy webové stranky na darkwebu.
28 Naptiklad Brave, Google Chrome, Mozila Firefox, Edge, Opera a mnohé dalsi.
29 DHCP je zkratka vychazejici z anglického vyrazu pro Dynamic Host Configuration Protocol.23]
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Pokud se tedy chystate rozhodnout, zohlednéte vSechny naroky, které budete
mit na svoji budouci sit. Jestli se bojite slozitého nastavovani a nebudete
potfebovat se pripojit na svoji sit zvenci, dynamicka IP adresa je pro vas lepsi

volbou. V opa¢ném pripadé pak pouzijte radéji IP adresu statickou.

Jak se nezucastnit botnetu?

Pokud jste jiz zvladli zaklady obrany proti DDoS ttoku, aby se z vas nestal cil
DDoS atoku, je nacase zjistit, jak se nestat jeho souc¢asti a nenapomahat tim tak
utoénikiim v nelegalni ¢innosti. Hlavni pri¢inou, pro¢ se z pocitacis® stavaji
~zombie zarizeni“, je Skodlivy software (malware). Pokud jiz je pocitac
infikovan a vyckava na prikaz od atocénika, je tézké tento malware odhalit. Z
toho diivodu je diilezita prevence, ktera spoc¢iva piredevsim v opatrnosti pri ¢teni
emailti, otevirani webovych stranek, rozklikdvani podezielych URL odkazt
a podobné, které maji za kol spustit kod na vasem pocitaci, ktery se postara

o vytvoreni brany mezi vami a Gto¢nikem.

Nelegalni stahovani

Jednou z neaspésnéjsich moznosti rozsirovani malwaru je ho zakomponovat
spolecné snéjakym obsahem, ktery se zverejiiuje prevazné na strankach
uréenych pro sdileni souborti. Takovou miiZze byt tfeba v Ceské a Slovenské
republice stranka Uloz.to nebo vzahrani¢i znamy MediaFire. Obsahem
vétSinou byva néjaky nelegalni obsah jako tfeba cracknuté programy3* a serialy,
které je uzivatel posléze nucen oteviit a tim si tak miize dobrovolné infikovat

zatizeni.

Pokud jiz malware ve svém zarizeni mate, je tézké ho identifikovat, dokud se
neprojevi. Doporucit mohu napriklad antivirovy software a vyuzit moznost

prohlédnuti (skenovani) pocitac¢e. Pokud vam néjaky malware najde, vétsinou

30V této kapitole je poc¢itacem mysleno zatizeni, které ma pristup k Internetu.
3t Cracknuty program je software, ktery byl upraven bez patti¢ného povoleni. P¥ikladem mohou byt free
verze placenych programd, které nepochazi od vyrobce.
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program nabidne mozZnost se ho zbavit. Tato funkce vSak nemusi fungovat
stoprocentné. Nejlepsim zplisobem pro zbaveni se malwaru je si reinstalovat
(znovu nainstalovat) vas operaéni systém, avSak tuto moznost bych zvazil az

jako posledni, jelikoz se nejedna o plné lehké a ¢asoveé nenaroc¢né reseni.

Phishing e-maily

Jedna se o emaily, které jsou vytvoreny za icelem podvodnych ¢innosti. Aby se
vSak ale z nich mohl malware presunout na Vas pocita¢, musi byt provedena
néjaka akce. Ta je zde pritomna bud’ jako néjaky soubor, nebo c¢astéji ve formé
néjakého odkazu, na ktery se vas email snazi nutit kliknout. Na tyto emaily je
potteba si davat pozor, protoze se vétSinou vydavaji za jinou identitu, které
dtveérujeme (napriklad banka, posta apod.) a snazi se tim tak zméast svij cil
(uzivatele) a docilit tak tim akce pozadované uto¢nikem (kliknuti na odkaz,

stazeni souboru, zadani hesla...).

Obecné nelze vytvorit presny navod, podle jakého lze takovyto email rozpoznat.
Nejlepsi zptisob na ochranu byva selsky rozum. Pokud vam napiiklad piijde
email od banky, se kterou jste doted neméli nic spolecného, nebo email bude
psan lamanou ceStinou, tak se snejvétsi pravdépodobnosti bude jednat
o podvod. Pokud byste v takovémto uvazovani neuspéli, je dobré se naucit, jak
vypada podezrely hypertextovy odkaz, na ktery vétSina phishingovych emailt

odkazuje.

Protokol Sub-doména Top-level doména

| : | I . | |_|_|
http://www.google.com/index.html

| |
| Doména | Cesta k souboru

|
Zdroj

Obrazek 7 — URL adresa a jeji casti
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Pochybny hypertextovy odkaz vétsinou miva nékteré z téchto aspekti:

Prehazena pismenka — Je diilezité si zkontrolovat, zdali odkaz, na
ktery klikaAme opravdu odkazuje na danou stranku. Obcas se totiz stava,
Ze utoénik zameérné prehodi, nahradi nebo klidné vypusti jedno
pismenko. Takovy link3? pak miZe vypadat jako https://goolge.com/
misto https://google.com/ na ktery by mél smérovat. Dalsi priklady:
http://games-survival.net/ misto http://games.survival.net/,
https://hpixel.tv/ misto https://hypixel.tv/ apod.

Jina top-level doména — Dalsi zpiisob, ktery byva aplikovan na
podvodné URL adresy je zména top-level domény33. Prikladem takové
URL adresy je napriklad http://youtube.tk nebo https://youtube.cum
misto https://youtube.com/.

Vypada v poradku — Ikdyz se zda, Ze link je naprosto v poradku,
v HTML34 (pripadné spolec¢né s JS3%) totiz zobrazeny text odkazu nemusi
odpovidat adrese, na kterou uzivatele presmérovava. Z toho divodu je
dulezité si zkontrolovat, kam doopravdy odkazuje. Toho se da
umodernich prohlize¢i docilit tim, Ze prejedete mysi3® nad odkaz
a nekliknete na néj. Po chvili se vdim v pravém dolnim nebo vlevém
dolnim rohu ukéZe redlna URL adresa. Pokud se Vam vSak neukéze nic,
znamena to, Ze presmeérovani probih4 pomoci Java Scriptu. V takovém
pripadé je dobré kliknout na odkaz pravym tla¢itkem mysi a zvolit

moznost prozkoumat, kde miiZete ale nemusite vidét realny odkaz.

URL odkaz také pak nemusi byt jen jako soucast néjakého textového odkazu,

ale miize vas presmeérovat i po kliknuti napriklad na néjakou reklamu, obrazek,

formular apod. Proto pii pouZzivani Internetu se snazte byt ostraziti a diisledni

a vzdy kontrolujte, na co klikéate.

32 Link je oznadeni pro hypertextovy odkaz.
33 Viz obrazek 6.
34 HTML (Hyper Text Markup Language) je jazyk, ve kterém se zobrazuji webové stranky.

35 JS (Java Script) je programovaci jazyk, ktery umoznuje pracovat se vstupem uZzivatele na webovych
strankach.

36 Plati pro pocitace s GUI (grafickym rozhranim), které podporuji vstup uzivatele pomoci mysi.
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Centrum-cz

Upozornujeme, ze platnost uctu z bezpecnostnich duvodu vyprsi za mene nez
24 hodin. Je nutne aktualizovat vase udaje, jinak omezuji vas ucet. Prihlaste se
znovu a overte sve udaje:

Nyni aktualizovat

Obrazek 8 — Priklad phishing e-mailu

MONETA
Money Bank

Vazeny zakazniku

V ramci naSich bezpecnostnich opatreni pravidelné kontrolujeme aktivitu
Nedavno jsme vas kontaktovali po zjiSténi problému ve vaSem uctu.
VyZadali jsme si od vas informace z nasledujiciho diivodu:

vas systém vyZaduje dalsi ovéfeni uctu.

Chcete-li obnovit sviij ucet, kliknéte na odkaz nize

Obrazek 9 — Priklad phishing e-mailu
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Stahovani souboru z Internetu

Pokud stahujete n€jaké soubory z Internetu (véetné priloh e-maili), u kterych
nevite, odkud pochazeji, je diilezité se mit na pozoru. Do hodné typt souborii
Ize totiz zakomponovat executable k6d3’. Takovymi byvaji napriklad soubory
typu .exe, .pfd, .scr, .bat, a podobné. Tyto a dalsi pripony se na sebe jesSté daji
cyklit, takze vyslednd ptripona mize vypadat naptiklad .docx.scr (Executable
Microsoft Word dokument). Proto obecné plati nediivéiuj a provéruj. Pokud
uz si takovy soubor musite stdhnout a nevérite zdroji, doporucuji si ho alesporn

zkontrolovat antivirem nebo jinymi dostupnymi bezpe¢nostnimi sluzbami.

Nahodné disky

Urcité znate takovy ten pocit, kdyz doma najdete néjaky stary flash disk
a zapojite ho do pocitace, abyste se podivali, co za poklady skryva. Toto vSak
nikdy nedélejte u jakychkoliv diskd, u kterych si nejste jisti ptivodem. Pokud
napriklad najdete takovou flashku3® nebo zafizeni na verejnosti, které vypada
jako flashka, rozhodné ji do pocitace nezapojujte. MiiZe totiz obsahovat jiz
zminéné executable soubory, nebo se o flash disk viibec nemusi jednat. Existuji
totiz zarizeni, ktera jsou zakamuflovana, aby vypadala jako flashky, ale ve
skutecnosti se miiZze jednat o pocitac, ktery se po zapojeni do vaseho zarizeni
muze tvarit jako vstup uzivatele a splnit tim sviij ucel ve formé€ nainstalovani

souborti, zaktivovani §kodlivého kédu apod.

Jak poznam, zZe jsem obéti DDoS utoku

a co délat?

Ze zacatku je dulezité zminit, Ze neexistuje presny navod na to, jak se ubranit
proti DDoS utoku, protoZe technologie se porad vyviji. Tim paddem Zadna sit

neni stoprocentné chranéna. Pokud jste obéti DDoS atoku, nebo jakozto soucast

37 Executable kod je kod, ktery 1ze zaktivovat. Napfiklad pii otevieni souboru.
38 Flashka je zkraceny hovorovy vyraz pro flash disk.
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botnetu posilate pozadavky na utocnikiv cil, poznate to prakticky docela
snadno. Miuze vam selhat internetové pripojeni, zatiZzeni komponenti
(procesoru, grafické karty...) mtize rapidné z niceho nic nartist a podobné. Ve
chvili, kdy jiz na vas nékdo to¢i pomoci DDoS tutoku, nejlep§im moznym
feSenim je odpojeni se z Internetu. Pokud Vam vsak jde o to zistat co nejdéle

online3?, nejlepsi je ud€lat to, co byste udélali pro prevenci proti témto atokim.

Firewall

Prevence spociva prevazné v dobie nastaveném filtru na piichozi a odchozi
pozadavky — firewallu. Ten muZe byt jak hardwarovy ve formé zatizeni, tak
softwarovy ve formé programu. Tvorfi jakousi pomyslnou bariéru mezi vami
(respektive vasim zatizenim) a vnéjsSim sv€tem. Je zalozen na bazi pravidel,
podle kterych nasledné vyhodnocuje, zdali pozadavek vpusti nebo vypusti
z/do sité, nebo v pripadé softwarového firewallu pozadavky mezi porty
a programy. Firewalli existuje vice typt podle toho, na jaké vrstvé OSI modelu
pracuji. Nemuseji totiz vyhodnocovat jen pozadavky na bazi toho, zjaké IP
adresy a na jaky port prichazeji, ale mohou vyhodnocovat také naptiklad na L7
(sedmé arovni OSI modelu), kde posuzuji, zdali je HTTP pozadavek zptisobily
¢i nikoliv. Firewall pak nemusi byt jen jako soucast osobniho pocitace/serveru,

ale maji ho i dalsi zafizeni v siti jako napriklad routery.[25!

Ostatni

Dalsi moznosti, jak se branit proti DDoS utokiim, je moznost vyuziti
zabezpecovacich sluzeb jako Cloudflare, TCP Shield, Link 11 apod. Pokud mate
sva data uloZena na cloudu, tak méte jiz sérii zabezpeceni, které s sebou prinasi
pravé cloud. Mize se jednat jak o firewally, sluzby tretich stran atd. Jestlize
vSak mate data uloZena ve vlastni siti a bojite se dopadii DDoS tokl, miizete
vyuzit zaloznich zarizeni, ktera budete mit normalné zapojena v siti a v pripadé

vypadku jednoho typu zarizeni vam budou porad fungovat dalsi zbyla.

39 Online znamen4, aby zatizeni bylo ptipojené k Internetu, a odpovidalo.
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Napriklad mate server, ktery je napojeny na dva firewally. Kdyz jeden zhavaruje,
porad vam zbude jeden. Takovato verze ochrany je vS§ak naro¢n€jsi na nastaveni,

takze pokud nejste sifovy inzenyr, budete si muset na tuto praci nékoho

najmout.

31



DDoS utoky a bezpeénost na Internetu

Spolec¢nost a jeji pohled na DDoS atoky

V ramci této roc¢nikové prace jsem vytvoril i dotaznik (viz Priloha 1), abych
zmapoval povédomi lidi o DDoS ttocich a bezpe¢nosti na Internetu. Nékteré
zavery jsou jiz vyuzity rtizné v praci. V nésledujicim textu budou pro lepsi
orientaci pouzity zkratky LSIT (lidé se zajmem o IT) a LBIT (lidé bez zajmu
o IT). Dohromady na dotaznik odpovéde€lo 141 lidi. Polovina vSech respondentii

pak byla ve véku mezi 15 a 17 lety, pricemz BSIT bylo priblizné stejné jako LBIT.

Z otazky ¢. 1 dle ocekavani vyplynulo, Ze obecné LSIT védi o DDoS utocich vice,
nez LBIT. OvSem ptiblizné 2/3 LSIT si uz nejsou jisti, pfipadné se nevyznaji ve

vétSich detailech a zakoutich tohoto tématu (viz otdzka ¢. 12 a obrazek 9).

Znate néjaké typy DDoS utoku? (se zajmem o IT)

Nejsem si jisty/jista

33.8%

Ano
36.9%

Ne
29 2%

Obrazek 10 — Graf odpovédi LSIT na otazku ¢. 12

K prekvapivému vysledku se dostalo shrnuti odpovédi u otazky 15, Vidite DDoS
ttoky jako c¢isté negativni zalezitost?“ Moje ptivodni ocekavani bylo, ze alespon
90 procent dotazanych odpovi kladné, avsak ve vysledku toto téma jako Cisté

negativni nevnima 41,8 % vSech dotazanych, éemuz odporuje otazka ¢. 7. Zde
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27 lidi zde odpovédélo pouze odpovedi ,,Zamérné poskozeni“, dale 94 lidi tuto

odpovéd uvedlo spoleéné s dalSimi.

Lidé se o tomto tématu dozvidaji prevazné z konverzace s ostatnimi lidmi nebo
ze zpravodajskych portald a socidlnich siti, jak vyplyva z otdzky ¢. 3. Mylnou
predstavu ma vice nez polovina LBIT, ktef'i DDoS atoky vidi spiSe jako vzacnéjsi
jev, ktery se nevyskytuje tak casto. Tento fakt se vyplnil dle ocekavani

a potvrzuje moji vizi uvedenou v tivodu prace.

U otazky ¢. 11 ,,Myslite si, Ze je toto téma diilezité rozebirat?“ tretina dotazanych
pak odpovédé€la, Ze je jim to jedno, jestli se o tomto tématu budou nebo nebudou
bavit. Zbytek se pak vice méneé shodoval v tom, Ze je diilezité se o tomto tématu
bavit, pricemz nejéastéjsi pri¢inou bylo zvySeni bezpecnosti uzivateld, jak uz ze
strany obéti, tak hlavné ze strany ochrany ptred zapojenim do botnetu. Pouha
2 % dotazanych pak odpovédéla, ze to neni dilezité a argumenty u nich byly
prevazné o tom, Ze je velice nepravdépodobné, Ze by se stali (nebo stala???
TODO) cili DDoS ttokii. Nejéastéjsi ochranou u lidi pak byva firewall na tkor

VPN sluzeb (viz otazka ¢. 10 a obrazek 10).

Nejpouzivanéjsi ochrany proti DDoS utokim

80

60

40

20

VPN Firewall Router Nejnovéjsi verze
programu a
operacniho systému

Obrazek 11 — Graf odpovédi na otdzku ¢. 10
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Zajimavé mi prislo, Ze priblizné polovina LBIT o DDoS utocich nikdy neslysela
(viz otazka ¢. 2), prestoze, dle mého nazoru, bylo v dobé pocatku valky mezi

Ukrajinou a Ruskem v roce 2022 vysoce medializované.

Jak ¢asto slychavate o DDoS utoku? (bez zajmu o IT)

Alespon 1 do roka
24 3%

Nikdy jsem to nesly3el
51.4%

Stale (alespon 1 tydné) =
5.4%

Alespon 1 do mésice
18.9%

Obrazek 12 — Graf odpovédi na otazku ¢. 2
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y 4 4
Zaver

V ro¢nikové praci jsem se snazil prevazné zmapovat problematiku DDoS ttoki
a vytvorit prehledny navod, jak se jim vyvarovat. Zde jsem se vénoval vétSiné
nejznameéjsich postupti. Z diivodu omezeného rozsahu prace jsem u vétSiny
z nich vSak nezachazel do velkych podrobnosti. Do prace jsem pridal i kapitoly,
které primo nesouvisi s tématem prace, avsak pro pochopeni samotného tématu
je dulezité znat nékolik aspektii, jako tfeba fungovani Internetu, OSI modelu
apod. V praci jsou pouzity vysledky z prizkumu, ktery jsem délal z divodu
zmapovani povédomi spole¢nosti o DDoS ttocich a bezpec¢nosti na Internetu.
Nepodarilo se mi vSak rozsitit dotaznik i mezi jiné v€kové skupiny nez mé
vrstevniky, pravdépodobné z diivodu nezajmu o toto téma. Proto v této praci

jsou vysledky pouZity spiSe jako doplnéni k riznym informacim.
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P#ilohy

Priloha 1 — Dotaznik

Soucasti prace jsou zavery z dotazniku, ktery byl vytvoiren pomoci webové
aplikace Google Forms. Priloha 1 je pouze prepisem, ktery zanechava

hierarchickou a funkcionalni strukturu.

Otazky, které jsou psany tucéné se zobrazily kazdému uzivateli nezavisle na jeho
odpovédi. Z vybéru moznosti oznaéenych « (cernym vyplnénym kruhem) jde
vybrat pouze jedna moznost. Zvybéru moznosti oznacenych O (cernou
kruznici) lze vybrat libovolny pocet moznosti. Otazky, které jsou psany tucéné
a kurzivou se zobrazi uzivateli pouze v zavislosti, zdali odpovédél spise kladné

na otazku. U otazek, kde nejsou vypsany moznosti, dotdzani odpovidali svymi

slovy+°.

1. Co je to DDoS tutok?
e Presné vim, o co se jedna
e Vim, ale jen zhruba
e Nejsem si moc jisty/jista
e Nemam ponéti, o co se jedna
2, Jak ¢asto o DDoS atoku slychavate?
e  Stale (alesporn 1 tydné)
e Obdas (alespori 1 do mésice)
e Témér viibec (alesporn 1 do roka)
e Nikdy jsem o tom neslysel/a
3. Z jakych zdroja se k Vam tyto informace dostavaji?
o  Televizni noviny, televizni reportaz...
o Noviny, ¢asopisy
o Konverzace (napriklad predani informace od kamarada)

o  Zpravodajské portaly (naptiklad ¢lanek na Internetu)

40 Jednalo se o otevienou otazku, kde respondenti mohli uvést jakoukoliv odpovéd ve formé textu.



(@)

4.

Socialni sité

Jak ¢asto si myslite, Ze se DDoS atoky déji? (Napiste Vas odhad

poctu uatokt, které probéhnou v celém svété za 24 hodin.)

O
O

O

(@)

8.

Edukativni dvody

Pro zabavu, z nudy...

Zameérné poskozeni (nedostupnost webové stranky, selhani serveru...)
Testovani ochran proti DDoS Gtokiim (protoze si to firma objednala)
Jiné...

Myslite, Ze je provozovani DDoS ttokii legalni v CR/SR?
Ano

Ne

Jiné...

Jak se projevi, Ze je vaSe zarizeni cilem DDoS atoku?

Vim

Nejsem si jisty/jista

Nevim

Vyberte projevy DDoS atoku, které znate:

Zpomaleni internetového pripojeni

Vypadek internetového pripojeni

Zpomaleni zatizeni

Jiné...

Byl/a jste nékdy puvodcem DDoS atoku? (Z pozice hlavniho

atoénika/atocnice — délali jste ho zamérné.)

Ano
1. Zajakym ucéelem jste provozovali DDoS ttok?
o  Edukativni tcely
o  Prozéabavu, z nudy...
o Zamérné poskozeni (nedostupnost webové stranky, selhani
serveru...)
o Testovani ochran proti DDoS utokiim (protoZze si to firma
objednala)

o Jiné...



12.

2. Jakych prostiredkit jste vyuzili?
o  Webové stranky
o  Pre-build software (program od nékoho jiného — napriklad na
GitHubu)

o  Vlastni zdroje

o Jiné...
Ne
Vite, jak se DDoS atoku branit?
Ano

1. Jaké znate moznosti obrany proti DDoS titoku?
o  Firewall
o Zabezpecovaci sluzby (napriklad Cloudflare, Link11, TCP Shield...)

o Prevence (nastaveni routeru, pouzivani VPN...)

o Jiné...
Nejsem si jisty/jista
Ne

Vyberte vsechny moznosti, které pouzivate k ochrané:
Dobre nastaveny firewall
Nejnovejsi verze programi a operacniho systému
Nastavenou konfiguraci routeru
Pouzivani VPN sluzeb
Jiné...
Myslite si, Ze je toto téma dilezité rozebirat?
Ano
1. Proc¢ ano?
Ne
1. Proc¢ne?
Je mi to jedno...
Znate néjaké typy DDoS atoku?
Ano
1. Vyberte, které typy DDoS utokujste znali:
o RDDoS



o ICMP flood

o SYN flood
o HTTP flood
o Jiné...

Nejsem si jisty/jista

Ne

Dokazali byste rozdélit DDoS atoky podle vrstev OSI modelu?
Ano

Nejsem si jisty/jista

Spise ne

Ne

Jaké znate vedlejsi efekty DDoS utoka?

Plytvani elektriny

Zpomalovani internetu uzivatelim, ktefi s tim nemaji nic spoleéného
(vyuzivani bandwidth)

Plytvani penéz

Jiné...

Vidite DDoS atoky jako ¢isté negativni zalezitost?

Ano

Ne

Zajimate se o IT?
Ano

Ne

Jaky je Vas vék?
Méné nez 8 let

8 —11let

12 — 15 let

15 — 17 let

18 — 22 let

23 — 36 let

37 — 57 let



20.

58 — 77 let

Vice nez 78 let

Vyberte skoly, které studujete nebo jste vystudoval/a:
Zéakladni skola

Stredni skola se zamérenim na IT

Stredni Skola s jinym zamérenim (nez IT)

Gymnaéazium vSeobecné

Gymnazium se zaméienim na IT

Gymnazium s jinym zamérenim (nez IT)

Vyssi odbornéa skola se zamétrenim na IT

Vyssi odborna skola s jingym zamérenim (nez IT) (véetné konzervatore)
Vysoka skola

Zahranicni studium

Jiné...

V jaké zemi prebyvate?

Ceska republika

Slovenska republika

Jiné...

Chcete néco dodat?



